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Por medio del presente, me dirijo a usted para saludarlo cordialmente y, a la vez, a su
vez, remitir el documento, se informa lo siguiente:

Publicacién Obligatoria en la Pagina Web Institucional:

e Elinforme técnico previo de evaluacion de software, mencionado en ¢! Informe Técnico Previo
de Evaluacion de Software N° 001 -2025-OTi-GM/MDS, debe ser publicado de manera integra

en la seccién correspondiente de la Pagina Web Institucional.

e Esta accidn &5 fundamental para asegurar la transparentia de 10s procesos administrativos y la
difusidn de la informacion técnica relevante a la ciudadania, en cumplimiento de las normativas

de acceso a la informacién publica.

e Sedebe garantizar la accesibilidad y correcta indexacion del documento para su facil localizacion

por parte de los usuarios.

Por ende, se notlfica formalmente a la Gerencia Municipal sobre la existencia, contenido y las
conclusiones del informe técnico de evaluacién de software antes de su publicacién o
implementacién de cualquier recomendacidn.

Por lo expuesto, solicito se sirva dar por informado el presente documento y disponer las acciones
administrativas que correspondan.

Sin otro particular, quedamos a su disposicién para cualquier coordinacién adicional.

Atentamente,
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“Ano de la recuperacion y consolidacion de la economia peruana

Informe Técnico Previo de Evaluacidn de Software N°

001 -2025-OTi-GM/MDS

SUSTENTO TECNICO PARA LA ADQUISICION E INSTALACION DE LICENCIAS DE

SOFTWARE ANTIVIRUS EN EL MARCO DE LA EJECUCION DEL 10ARR
"ADQUISICION DE SISTEMA DE TECNOLOGIA, INFORMACION Y
COMUNICACION, SOFTWARE, MOBILIARIO DE OFICINA Y EQUIPO DE AIRE
ACONDICIONADO; ADEMAS DE OTROS ACTIVOS EN EL(LA) OFICINA DE
TECNOLOGIAS DE INFORMACION DE LA MUNICIPALIDAD DE SAMEGUA,
DISTRITO DE SAMEGUA, PROVINCIA MARISCAL NIETO, DEPARTAMENTO
MOQUEGUA"

1. NOMBRE DEL AREA
Oficina de Tecnologia de la Informacion - OTI

2. RESPONSABLE DE LA EVALUACION

Nombre : Ing Carmen Maria Chino Cervantes

Cargo : Jefe (@) de la Oficina de Tecnologia de la informacion.
3. FECHA

13 de noviembre de 2025

4. JUSTIFICACION

Actualmente, 1a Municipalidad Distrital de Samegua, Provincia de Mariscal Nieto,
Region Moquegua; se encuentra ejecutando el IOARR "ADQUISICION DE
SISTEMA DE TECNOLOGIA, INFORMACION Y COMUNICACION,
SOFTWARE, MOBILIARIO DE OFICINA Y EQUIPO DE AIRE
ACONDICIONADO; ADEMAS DE OTROS ACTIVOS EN EL(LA) OFICINA DE
TECNOLOGIAS DE INFORMACION DE LA MUNICIPALIDAD DE SAMEGUA,
DISTRITO DE SAMEGUA, PROVINCIA MARISCAL NIETO, DEPARTAMENTO
MOQUEGUA" con CUI 2663008, el mismo que considera ei coimponernie de
SOFTWARE vy dentro del cual se debe adquirir 37 licencias de Software
Antivirus Gue seran instaladas en 105 equipcs de computo destinados para la
ejecucion de software de ingenieria, cuyas licencias también han sido
consideradas en dicho IOARR.

Es por elio que se necesita contar con una solucidbn que garantice la adecuada
proteccién de la informacion almacenada en los equipos y que interactian con
los sistemas informaticos de la institucidn, de ser modificada, borrada o afectada
por programas no deseados como virus informaticos, troyanos, spyware vy
nuevas variantes de los mismos; generarian la interrupcion de los servicios que
brinda la Municipalidad Distrital de Samegua a los ciudadanos de dicha
jurisdiccion.
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En base a las nuevas amenazas es necesario considerar funcionalidades
especificas para mitigar los riesgos con que actien los softwares de codigo
malicioso-malware. Por ende, se requieren software antivirus robustos y de
dltima generacion, ya que se trata de una institucion distrital que brinda servicios
esenciales a los pobladores.

Actuaimente la Municipalidad Distrital de Samegua, no cuenta con un software
ANTIVIRUS, que incluyen licencias de manejo centralizado o gestionado desde
la nuble o en servidor local. Por ello, es crucial contar con una nueva solucion de
proteccién antivirus para los equipos informaticos (End Point) debido al nivel de
trafico de informacién en la red interna (LAN) y extendida (WAN).

Debido a la carencia de proteccién antivirus licenciada, se han reportado
vuineraciones en la seguridad de la red. Especificamente, se ha confirmado la
infeccién y propagacién del malware conocido como "WispRider" en los equipos
del area, comprometiendo la integridad de la informacioén y la operatividad de los
usuarios.

Los equipos donde se desplegara la soiucion ejecutan aplicaciones criticas y de
alto consumo de recursos, indispensables para las labores de ingenieria. El
ecosistema de software incluye:

o AutoCAD vy suite Autodesk

o ArcGIS

o S$10 Costos y Presupuestos

o Microsoft Office y Microsoft Project.

o Sistemas de la entidad y gubernamental.

Por lo expuesto y en el marco de la ley 28612 “Ley que norma el uso, adquisicion
y adecuacion del software del a Administracion Pablica”, se procede a evaluar el
Software antivirus necesario en la institucion.

5. ALTERNATIVAS DE EVALUACION
Considerando los requerimientos antes sefalados en la Municipalidad
Distrital de Samegua, se han buscado diversos softwares en el medio local
y nacional que cumplan con dichas necesidades.

Es por ello, que la herramienta de software que sea seleccionada debe
contener como minimo las funcionalidades que permitan mayor proteccién
a la informacion que se maneja en las areas que utilizan software de
ingenieria de la Municipalidad.

En ese sentido, se ha establecido parametros basados en la experiencia y
adecuados a las mejores practicas que se utilizan en la Oficina de
Tecnologia de la Informacion, estableciendo criterios que fortalezcan la
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seguridad de la Informacion; obteniendo disponibilidad, integridad y
confidencialidad, como factores que conlleven a una mejor evaluacion.

En base a estas premisas y la informacion encontrada se esta evaluando
las siguientes soluciones:

- Kaspersky Next EDR Fundations.
- Bitdefender Gravity Zone Business Security Premium
- Eset Protect Advanced.

Estas alternativas representan soluciones de seguridad de nueva generacion
basadas en tecnologias EDR (Endpoint Detection and Response), con
capacidades complementarias de andlisis de comportamiento, prevenciéon de
intrusiones, machine learning, gestion centralizada y respuesta frente a
amenazas.

Para la determinacidn de estas soluciones, asi como la evaiuacidn técnica, se
ha tomado como referencia:

v Informacion disponible en las pdginas web de cada uno de los
fabricantes.

v Informacion disponible en internet.

v' Cuadrante de Gartner, anexo 1.

¥ Evaluaciones similares en otras instituciones del Esiado Peruano.

El presente andlisis tiene por objetivo seleccionar la mejor alternativa. Para lo
cual se ha optado por dar un peso a la evaluacioén técnica de 80% y la evaluacion
econdmica de 20%, con el fin de garantizar que el software a suscribirse cumpla
con los requerimientos técnicos solicitado.

6. ANALISIS COMPARATIVO TECNICO
El analisis técnico ha sido realizado en conformidad con la metodologia
establecida en la "Guia Técnica sobre evaluacion de software en Ila
administracion Publica RM 139-2004 - PCM".

Propdsito de ia Evaluacion:

E! proposito de la evaluacion es determinar cual de las alternativas de
suscripciones de licencias de software antivirus es técnicamente mas adecuada
para proteger los equipos que conforman parte de la infraestructura institucional
de la Municipalidad Distrital de Samegua.

La evaluacion permite verificar que las soluciones propuestas cumplan con los
requisitos minimos de funcionalidad, seguridad, eficiencia y soporte necesarios
para garantizar la proleccién contra malware, amenazas avanzadas vy
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vuinerabilidades, asegurando la continuidad operativa de los servicios

institucionales.

Con ello, se sustenta técnicamente la seleccion de la alternativa que brinde la
mejor capacidad de proteccion y desempeiio en el entorno tecnologico del area
de Ingenieria de la Municipalidad Distrital de Samegua..

ldentificador de tipo de producio:
Software antivirus para equipos de escritorio,
Modelo de Calidad:

Se aplicd para este fin el Modelo de Calidad de Software, metodologia
establecida en la Guia de Evaluacion de Software para la Administracion
Publica”, aprobada por Resolucién Ministerial 139-2004-PCM vy la Ley N°286812
“‘Ley que norma el uso, adquisicion y adecuacion del Software en la
Administracion Publica”.

Seleccion de Métricas:

Las métricas fueron identificadas de acuerdo a lo mencionada en el Expediente
Técnico del IOARR vy a ios anlecedenies previos de evaluacion para esie tipo de
software en el sector ptblico peruano.

Considerando que la suma de los puntajes maximos es 100 para la evaluacién
de alternativas, se considerara la siguiente tabla de aceptacion de aiternativas,
para la provision de una solucién de software para Ia entidad.

Puntaje Descripcién

[90 - 100] | Altamente recomendado.

Cumpie con los requerimientos y expectativas

[45-89] | Riesgoso.

Cumple parciaimente con los requerimientos, no se garantiza su
adaptacion a las necesidades.
[0 - 44] No recomendable. -
Solucion informatica con caracteristicas inadecuadas.

En la siguiente tabla se describen los puntajes que se asignaran a los Atributos
Internos y Externos {80 puntos) que cumplan los diferentes softwares evaluados:
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Atributos

Descripcién Puntaje

Maximo

Internos y Externos

‘Adecuacion

Exactitud

| Grado en que ias funciones de fa 10

80

solucion EDR/XDR satisfacen las
necesidades institucionales de
proteccion de endpoints, servidores y
_servicios criticos. .
Capacidad del software para detectar 10
y bloquear amenazas avanzadas con
precision y baja tasa de falsos

positivos.

Funcionabilidad | Interoperabilidad

Integracion con SIEM, SOAR, AD, .8
firewalls y sistemas corporativos
existentes.

Funcionabilidad
minima

Cumplimiento de funciones T
esenciales: proteccion Endpoint, EDR,
analisis en tiempo real, respuesta
automatizada, gestion centralizada.

Seguridad

Proteccion contra accesos no 5
autorizados, exploits, ransomware y
brechas de informacion.

Madurez

Estabilidad demostrada del fabricante, 7
trayectoria y capacidad para minimizar
fallas operativas.

Fiabilidad -
Tolerancia a

errores

Mantener proteccién activa ante fallas 5
internas, desconexiones o intentos de
deshabilitacion.

Uso de recursos

Eficiencia

Reducir el uso de recursos como 6
Memoria, CPU y espacio en disco en
maguinas virtuales en caso
corresponda.

Comportamiento
de tiempos

Actualizacion

Velocidad de respuesta ante 7
incidentes, tiempos de analisis y
_despliegue de actualizaciones. o
Dispenibilidad continua de parches, 5
mejoras v actualizaciones
automaticas.

Mantenimiento | Soporte

Coexistencia

Fortabilidad

'| Capacidad del software para operar 5

Nivel de soporte técnico local/remoto, 7]
SLA, tiempos de respuesta y
acompanamiento en incidentes
criticos.

sin conflictos con ofras aplicaciones
institucionales en distintas
plataformas, como también la

operacién en nube.

En la siguiente tabla se describen los puntajes que se asignaran a los Atributos
de Calidad de Uso (20 puntos) que cumplan los diferentes softwares evaluados:
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item Atributos Descripcion Puntaje
Maximo
Calidadde Use | 20 |
N Nivel en que el sofiware permite
. realizar las tareas de proteccion con
1 Eficacia e .
precision, sin reprocesos ni brechas
en la operacion.
Capacidad del software para operar 6
evitando riesgos operacionales
2 Sequridad durante su ejecucién (malas
configuraciones, fallas humanas
mitigadas, etc.).
. . Capacidad para cubrir requerimientos 6
8 Slisimeaon con total conformidad del usuario.

Realizando las evaluaciones respectivas para los productos, se obtiene la

siguients tabla:
item Atributos Puniaje Aiternativas
Maximo
Internos y Externos 80 Kaspersky | Bitdefender | Eset
| Adecuacion 10 9 8 10
Exactitud 10 9 9 9
1 | Funcionabllidag | Tteroperabliidad 8 " 7 8
Funcionabilidad 7 6 5 7
minima
Seguridad 5 5 4 5
Madurez 7 5 5 5
2 | Fiabilidad “Toleranciaa | 5 | 4 4 4
ermores.
Uso de recursos 6 4 5 | 5
3 Eficiencia Comportamiento T 6 5 7
de tiempos
o Actualizacién 5 5 5 5
4 Mantenimiento édbo - 5 1 3 5 %
5 Portabilidad Coexistencia 5 5 4 4
~ Calidad de Uso - I 20 "ki‘sﬁé}aﬁ' Bitdefender Eset
1 Eficacia 8 8 7 8
2 Seguridad i o - 6 6 6 6
3 [Saistaccion 6 6 6 6
- TOTAL | 100 | 90 | 85 93

7. ANALISIS COMPARATIVO COSTO BENEFICIO

El presente andlisis ha tomado en consideracion lo siguientes aspectos:
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a. Licenciamiento:
La solucidon requerida debe contar con suscripcidn de licencia, vigente
durante el periodo de contratacion (12 meses). Las suscripciones de
licencias de proteccién de endpoint deben incluir soporte, actualizaciones v
acceso a la version mas reciente del software durante todo el tiempo
contratado.

b. Hardware necesario para su funcionamiento.
La solucion a evaluar se podra desplegar en modalidad cloud / Saa$, por lo
que no se va a requerir hardware adicional. La infraestructura actual de la
Municipalidad Distrital de Samegua soio debera contar con conectividad a
internet v equipos de usuario compatibles para instalacion del agente.

c. Soporte y Mantenimiento Externo
Como parte de la suscripcién, el proveedor debera brindar soporte técnico,
actualizaciones de seguridad, mejoras de la plataforma y acceso a nuevas
versiones mientras dure la vigencia de la licencia adquirida.

d. Personal y mantenimiento interno.
La Oficina de Tecnologia de la Informacién de la Municipalidad Distrital de
Samegua cuenta con personal técnico con experiencia general en
soluciones de seguridad y administracion de software. Si bien no son
especialistas en la solucién especifica a implementar, poseen la capacidad
para verificar el despliegue, operar la consola y atender incidencias basicas
una vez recibido el entrenamiento correspondiente

e. Capacitacion.
El personal técnico cuenta con conocimientos previos en herramientas de
seguridad; sin embargo, se requiere capacitacién general por parte del
proveedor para garantizar la correcta administracién, operacion vy
aprovechamiento de las funcionalidades avanzadas de la solucion.

Ademas de lo mencionado anteriormente, para la elaboracién del analisis de
costo beneficio se ha tomado en cuenta los criterios solicitados en el punto 8,
del reglamento de la Ley N° 28612. De tal manera que se evalué de forma clara
la adquisicion de las 37 licencias del software antivirus.

Los costos considerados (sin IGV) en la siguiente Tabla, han sido extraidos de
las paginas web de los fabricantes las cuales se muestran en el Anexo 02.

item | Solucién a Adquirir Kaspersky | Bitdefender Eset

1 37 licencias de Software | S/. 5,289.89 | S/. 6,496.19 | S/. 5,607.69
Antivirus (12 meses)
T.C. {13 de noviembre de 2025) = §/. 3.36 por ddlar.
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8. CONCLUSICN

Del analisis comparativo técnico — Costo/Beneficio efectuado, se concluye que
de las tres soluciones evaluadas (Kaspersky, Bitdefender y ESET); dos de ellas
(1:Esel y 2:Kaspersky} cumpien con los requisitos minimos funcionales,
técnicos y operativos establecidos por la Oficina de Tecnologia de la
Informacién de la Municipalidad Distrital de Samegua para la proteccion de los
37 equipos institucionales, ofreciendo capacidades avanzadas de prevencion,
deteccidn y respuesta ante amenazas.

En la siguiente tabla se muestra los puntajes obtenidos en los andlisis realizados
de acuerdo a la valoracion de 80% al puntaje obtenido en el Analisis
comparative Técnico y 20% al Analisis comparative Costo/Beneficio.

Descripcion Kaspersky | Bitdefender Eset
90 85 93
72.00% 68.00% 74.40%
5,289.89 6,496.19 5,607.69
20.00% 16.29% 18.87%
PuntajeTotal =~ | 92.00% | 84.29% | 93.27%

Analisis comparativo Técnico

Anédlisis comparativo Costo -Beneficio

Sin perjuicio de ello, se deja constancia de que las soluciones analizadas no
constituyen la totalidad de alternativas exisientes en el mercado, Podrian exislic
otros fabricantes que también cumplan con los requisitos establecidos; por lo
tanto, la determinacion final de opciones, asi como la validaciéon de precios v
disponibilidad, debera realizarse mediante el estudio de mercado
correspondiente a cargo del drea de Abastecimiento, siguiendo la normativa
vigente en contrataciones del Estado.

9. FIRMAS
| Responsable |  Cargo Firma y Sello
L P . P (Manuscrito o Digital)
ing Carmen Maria Chino | Jefe (e) de la Oficina "
. 6UA
Cervantes de Tecnologia de la ‘@’
Informacidon. | cemccninenediecnnadis

Ing. Carmep Maria Chino; vante
OFILINA DE FLUNOLOGIAS DE IRFORMACION
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10. ANEXOS

ANEXO 01: Cuadrante Magico de Gartner para Plataformas de Proteccion
EndPoint.

Figure 1: Magic Quadrant for Endpoint Protection Platforms
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ANEXO 02: Precios de cada plataforma capturados de las paginas web dal
fabricante.

;Cu antos Bitde;fender
di it d GravityZone
ISPOSItivos desea Business Security

proteger? Premium

Cuente todos los portatiles y equipos de

escritorio. ) )
Precio anterior Y5B-2761-99
Seleccione las opciones de 30% DESACTIVADO
St DISPOSITIVES
«  Suprecio USD 1,933.39
tota! IVA ne Incluido
37 Dispositivos _} )
dispositivos
— ANOS
1 Afio VJ El precio incluye proteccion

para

Sistemas operativos cubiertos: mac0S
| i0S | Linux | Windows
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Kaspersky Next
EDR Foundations

Brinda proteccién y controles

Proteccién de endpoints basicos para todos los
y datos contra _ .

ransomware. Més | endpoints.
informacién
Usuarios ~ Afos
.5 /.v_—-\\
‘ 37 V’ | II\J,/'I 2 2

Proteccion gratuita
para dispositivos maviles

e o RAUN 5%
EQUIPOS , . PEF‘ 5 5 E 8 59

e ' e PEN 5,’28‘9'89

ANO

Renovacion automatica (&)
¥5.807.9

COMPRAR
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